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Warnmeldung des Hessischen Landeskriminalamtes:

Telefonische Erpressung von Tankstellenmitarbeiterinnen und -mitarbeitern im
Zusammenhang mit paysafecard-Verfahren!

Sehr gechrte Damen und Herran,

ich bitte Sie, die beigefogte Warnmeldung an lhre (hessischen) Mitglieder zu steuern.

Mit freundlichen GriiRen und den besten WOnschen fir das Neue Jahr

Claus Opfermann

Hessisches Landeskriminalamt

P 41 - Verhaltensorientierte Kriminal- und
Verkehrspravention, Landesjugendkoordination
Holderinstralie 1 - 5

651687 Wiesbaden

 Tel. 0611/83-1610
Fax -1605
Mobit 01736687457

Hokieslingtrallo 1 - 5 » D-G5107 Wicabaden = Telsfon 0811/83-0 » Teleinx 0611/83-2025 » E-Mal hkagpalzal bessen og



30712 2030 17:07 0811831805 HLKA P4 Pravention #0083 P. 0027095

&  lendew a o ' Prasidialbiiro

g AR % S LU S ey
&A—%{M\thw:f‘-‘ o i’ e

S
' “,!.-..a« Al

1 shem s A Karaim F Srakint PR

- Aldenzeldaan {Bitle bm Antwort annebsn}
HESEISCHES uxnesmwm-msrﬂmmu-smtwm P44-11/114/1D-opf

HSG/SG: P4-P 41

Sachbesarheitung: Opfermann, KHK
Durchwahl; 0611783 - 1610

E-Mall: claus.opfermann@polizei.hessen.de
Telefax; 0611783 - 1605

Datum; 30.12.2010

‘Warnmeldung des Hessischen Landeskriminalamtes:

Telefonische Erpressung von Tankstellenmitarbsiterinnen und -mitarbeitern im
Zusammenhang mit paysafecard—\ferfahrenl

Sehr geshrie Damen und Hemen,

in den letzten Tagen hdufen sich bundesweit Erpressungsversuche bei Verkaufsstallen von
paysafecards ({sieshe www.paysafecard.com und Anlage)! Betroffen sind Oberwiegend

- Tanksiellen, die den pamfecard-Semce anbigien. Dabel gehen dle unbekannten Téter wie
folgt vor:

sie rufen bei Tankstellenbstreibem an und veriangen von den Mitarbeitern die Herausgabe von
paysafecards bzw. die Daten mit dazugehérigen PIN-Nummem (in der Regel 100,- €-Karten).
Zur Untermauerung der Forderung werden massive Todesdrohungen ausgesprochen, einige
Male waren im Hintergrund Schiisse 2u héren, und / oder es wird der Einsatz von
Molotowcocktails angedroht. |

Dar / die Téter geben wsiterhin an, den Tankstellanbereich / die Mitarbaiter zu beobachten,
ginen Komplizen zu schicken oder persénlich zu erscheinen.

In Einzeifallen wurden tatsichlich paysafecards als Ausdrucke mit PIN-Nummem {bergeben, -
{iherwiegend blisb es aber bei Drohungen ohne_dass es 2u einer Ubsrmittiung / Ubergabe
kam. ' ' '
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Dar /die Tater rufen meistens in den Abendstunden oder zur .Nachizeit an, waobei die
Rufnummem unterdriickt sind (Stemchen im Display). ' -

Tipps der Palizei:

» Grundsétziche keine Anrufe mit Rufnummemunterdriickung annehmen bzw. erst die
Bandansage des Anrufbeantworters abwarten!

+ im Bedrchungsfall: Ruhs bewahren - falls maglich Gespriich aufzeichnen - Drohung
ernst nehmanl - '

o Sofart den Notruf 140 der Polizel anwihlen — bzw. den Notruf dureh eine Kollegin oder
ginen Kollegen veranlassen ggf. Handy benutzen!

« Zeitgleich ,Uberfallalarm” auslosen — weitere Vorgehensweise wie batriebsintem
geregsit! '

o Tiren / Zuginge verschliefen — anwesende Kunden auf mégliche Gefahrdung
hinweisen! '

o Umfeld der Tankstells baobachten! Auf verdéchtige Persanen und Fahrzeugen achten!
Wahmahmungen nolieren!

* Keine ,Alleingdnge” untemehmen oder auf Konfrontation mit méglichen Titern gehen!

Fiir Rickfragen, die einen Bezug nach Hessen haben, steht Ihnan Herr Claus Opfermann, Tel.
0611/83-1610, E-Msli: glaus opfermann@hika.ds, zur Verfiigung. '

Mit freundlichen Griien
Im Auftrag

(Mod3)
riminaidirektor

Anlage
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8 paysafecard

pey cash, pay safe.
Informieren

Bar bezahlen Im Internet, ohne Bankkanto oder Kreditkarte?

Hol dir jetzt deine paysafecard und du zahist online wie mit Bargeld.
paysafacard ist die Prepaid-Lésung {lrs Internet.

Und so einfach geht's:
iﬂplunl'er;am Hol dir deine paysafecard im Wert von EUR 10, EUR 25, EUR 50 oder EUR 100 weltwelt in 300.000
{ el Verkaufsstelién. DU ethaltst paysafecard als Ausdruck mit einem 16-stelligen PIN-Code.
-
} 1204 5478 1234 5478 Gib den PIN-Code im gewlnschten Webshop zur Bezahlung ein.
e Schen hast du bezahit — ohne parsonliche Daten, ohne Bankverbindung.

L Mehr Infos:
Wa bekomme ich paysafecard?
Wo kann ich mit paysafecard bezahlen?

In den eraten 12 Monaten Ist paysafecard kostanfrei fiir dicht

Nach Ablauf von 12 Monaten ab der ersien Nutzung, spétestens aber nach Ablauf von 24 Monaten
ab dem Produktions-Datum, werden Administrations-Kosten in Form einer Verwaltungs-Geblnr
in Hohe von EUR 2 pro Monat berechnet und von deinem Guthaben abgezogen.

Das Produktions-Datum findest du auf deiner paysafecard und unter Guthaben abfragen.

So werivoll wie Bargeld!

Anlasslich akweller Ereignisse machten wir nochmal darauf hinweisen, dass paysafecard ausschlieBlich als Online-
Zahlungsmittel bei von paysalecard akzeptierten Vertragspartnern einsetzbar ist.

paysafecard sollte daher niemals an fremde Personen weitergegeben werden oder fir Zahlungen bei anderen als den von
paysafecard akzeptierten Vertragspartnern verwendat werden. Aufforderungen, FIN-Codes per Telefon oder Email
waiterzugeben, sollte demnach niemals nachgekemmen werden.

Mehr Informationen

. Sicherheit geht var:
; Um dir einfaches und sicheres Zahlen im Internet 2u ermdglichen, ersuchen wir dich,
unsere Sicharheits-Hinweise zu berlcksichtigen,

Prapaid Servicea Company L. wird von dar Financial Sarvices Authanty (FSA) In Grelbritannien regulien und zur Herausgaba von alaktronishem Geld
autorialan (Reqister aumber; 475502), Das Verzaichnis dar Financlal Seavices Autharity ist unter www.isa.gov.uk alnsehbar,

http://www.paysafecard.com/de/informieren/ 30.12.2010 10:07:00
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8 paysafecard
pageash. pay sale.
paysafecard — sicher ist sicher
So werivoll wle Bargeld!
Anlassiich aidualler Eraignisse machien wif nochmal daraut hinwaisen, dass paysatecard ausschlieieh als Online-
Zahlungamittal bei von paysafecard akzeptiorien Vertragaparinem ainsetzbar ist.

paysatecard sofite daher niemals an fromde Personen woitargegeben wertan ader 1Ur Zahlungen bei anderen als den von
paysafecard akzeptiertan Vertragsparinemn verwendet worden. Aultorderungen, PIN-Codes per Telalon ader Emait
weiterzugeben, sole damnach niemals naghgokommen werden.

Mehr Infermationen

Um dir einfaches und sicheres Zahlen im Internat zu arméglichen, arsuchan wir dich, gie folgenden Sicherhefts-Hinweise Zu
beriicksichigen.

Wenn du paysafecard onjine erwerban machtest, kauf sie bitte nur bej den von uns anerkannten PIN-Shops:

www.pinshop.gaysafecand.com
wern werkartianverkaud.com

Kaut daine prysafecard AUF KEINEN FALL auf ainar der folgenden ader anniichen Ssiten:

www.paysafetr.com
www guveniikart.oom

Kauf paysatocard nuf bei autorisierten Veriautsstallon, deren Adrease auf der paysafecard Wansaiia in der Verkaufssielien-
Suche zu finden ist. Kauf paysafscard auf keinen Fall bei Online Market Places wie eBey.

payaafecard sicher authewahren

Gib deinen 15-stalligen paysafecard PIN niemals an framde Parsanan weiter - auer, um damit in einam vartrauenswirdigan
Wabshap zu be2ehlan {Kriterian f0r verirauenswilrdige Webshops sishe unten),

Wenn du mit dem Service-Team von paysafacard in Kentakt winst, wirstdu immer nur nach der Seriannumrner der paysafacard
geiragt, niemals nach dem PIN in voller Linge.

Shoppen mit paysafesard

WICHTIG - terzalt wird paysatecard bel eBay nicht als Zahiungs-Mathede alkeaptiert! Bitte gib kelne paysalecard Datgn an
eBay-Varidiufer weiter. Wenn du mit delner paysatecard einkautst, g den PIN-Code nur auf der Bezahiseite von sichasen
Seiten eln, Such das Vorhangeschioss™lcon auf deinem Bildschinn und stall sicher, dass die Webadresse mit hitps beginnt,
Pridfe auch, ob das Zentifikat zu customer.ce.at.paysafecard.com® ausgastellt wurde,

Wenn du dir unsicher bist, ob die Webseite vertratenswirdig ist, kontaktiers das Service-Team von paysafecard, bever du
deinan paysatecard PIN eingibst. wenn du glaubst, dass eine Webseite batrGgerisch agier, kontakiiere uns bite — wir werden
gas geme aperprifan.

Prépdia Sanitas Company Lid wird von dés Financia) Sanvices Autherity (FEA) in Grelidritannian tagulion uad zur Horauppabe ven slskironischem Gaq
autorision {Register rumbon 475602). Das Yarznichnis dor Financial Sanvices Authorily ist urtar www.18a §ov.uk ainsarbar,

hitp:/ferww.paysafecard.com/de/informieren/sicherheitshinweise/ 30.12.2010 10:06:39



